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Dal 2018 ad oggi
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Italiana

maschile
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Professioni legali/docente
Avvocato dal 26/11/1998
Cassazionista dal 25/2/2011
Socio dello Studio E-Lex

Professore universitario a contratto presso Universita di Foggia, presso I'Universita LUISS e presso I'Universita di

RomaTRE

Consulente privacy e aspetti giuridici della sicurezza informatica dal 2005 di alcune delle pit importanti realta

societarie nazionali e internazionali

Data Protection Officer di alcune realta private e pubbliche nazionali anche in ambito sanitario
-Certificazioni a livello internazionale (allegate):

-1SO 27001- Lead Auditor (riservatezza e sicurezza delle informazioni) dal 2012

- CIFI (Certified Information Forensics Investigator) — [ISFA dal 2017

-Certificato UNI 11697:2017 Data Protection Officer — KhC dal 2020

- gruppo industriale -contratto del gennaio 2018 Settore Sanitario (RSA) e Farmaceutico

- Data center

- Societa nel settore del trattamento dei dati genetici

- Universita statale del nord Italia

- Compagnia aerea internazionale
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http://www.e-lex.it/
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Avvocato e attivita giudiziale

Attivita legale stragiudiziale e
consulenza:

Avvocato e attivita giudiziale:

-Dal 1995 ad oggi svolge la professione forense (prima del 1998 come praticante abilitato) e si & occupato quasi
esclusivamente di processi di criminalita informatica e violazioni della normativa in materia di privacy e nuove
tecnologie in tutta Italia, svolgendo la difesa in molti procedimenti penali sia per gli imputati sia come parte
civile per le vittime dei reati

E’ stato difensore in alcuni dei maggiori processi in materia di Cybercrime, violazioni della privacy e dei dati
personali in Italia, presso i Tribunali di Roma, Milano, Firenze, ed altri Tribunali italiani (I’Aquila, Teramo,
Mantova, Vercelli, Catania, Siracusa)

Gia magistrato onorario presso il Tribunale penale di Roma
(1996 — dicembre 2000)

Avvocato e attivita di consulente:

a) ha maturato, anche prima dell’entrata in vigore del Regolamento Europeo n. 679/2016 (GDPR) esperienza di
DPO in societa private per un periodo superiore a 12 mesi

b) ha maturato ben oltre gli ultimi 5 anni, in modo continuativo, esperienza di consulenza legale su tematiche
relative all’applicazione della normativa sulla protezione dei dati personali in favore di organizzazioni complesse
pubbliche e/o private

c) ha maturato ben oltre gli ultimi 5 anni, in modo continuativo, esperienza di consulenza legale su tematiche
relative alla gestione e sicurezza informatica dei dati, ivi compresi gli aspetti tecnologici ad esse sottese in
favore di organizzazioni complesse pubbliche e/o private;

d) ha maturato ben oltre gli ultimi 15 anni esperienza di consulenza legale su tematiche relative all’applicazione
della normativa sulla protezione dei dati personali e sugli aspetti legali della sicurezza informatica anche in
favore di societa private piccole e medie sia nel settore sanitario, sia in quello dei data center, sia della ricerca
scientifica, dell’informatica, farmaceutico e delle piattaforme di e-learning e smart working.



Certificazioni internazionali

Data Protection Officer

Docenze Corsi di formazione

Certificazioni internazionali

Ha acquisito (fin dal 2012) la certificazione a livello internazionale ISO come Lead Auditor ISO 27001 (in
materia di riservatezza e sicurezza delle informazioni); da circa 9 anni

E’ certificato CIFI (Certified Information Forensics Investigator) da circa 4 anni

E’ Certificato UNI 11697:2017 Data Protection Officer — (GDPR compliance) dal luglio 2020

Data Protection Officer :

DPO ambito sanitario privato (RSA) fuori dall'ambito ASL Romal (soceita di un gruppo industriale italiano)
—dal 2018 ad oggi;

DPO ambito sanitario privato (RSA) fuori dall'ambito ASL Roma1 (societa di un gruppo industriale italiano)
dal 2018 ad oggi;

DPO ambito sanitario Privato (societa trattamento dati genetici, analisi DNA, tamponi COVID 19) con sede
fuori dalla Regione Lazio — dal 2020 ad oggi.

DPO data protection Officer (referente Studio E-Lex) di una Universita Statale (nord Italia) dal luglio 2021
ad oggi

DPO di una Societa che gestisce Data center del Nord Italia dal 29.10.2018 ad oggi

Referente DPO di una Societa Compagnia Aerea ltaliana dal 1 gennaio 2022 a oggi

Docenze Universita:

Professore a contratto presso Universita di Foggia - corso di Laurea Magistrale in Scienze Giuridiche della
Sicurezza (4" anno) insegnamento Sicurezza informatica (6 CFU):

| semestre 2019; | Semestre 2020; Professore a contratto presso il corso di Laurea triennale di Scienze
investigative dell’Universita di Foggia (3" anno) Laboratorio informazioni e sicurezza (6 CFU);

Professore a contratto cattedra di Diritto Digitale e tutela dei dati personali presso I’'Universita LUISS di
Roma facolta di Giurisprudenza (3*anno)

Professore a contratto cattedra di Sicurezza e diritto della protezione dei dati personali, presso
I’'Universita ROMA TRE — Dipartimento di Giurisprudenza

Gia Assistente confermato alla didattica- cattedra di INTELLIGENZA ARTIFICIALE, MACHINE LEARNING E
DIRITTO” Canale C (cod. LABGP4) prof. Corasaniti presso I’Universita LUISS di Roma — facolta di
Giurisprudenza —anno 2020/ 2021 (contratto da febbraio 2021-giungo 2021)

Gia collaboratore confermato della cattedra di Informatica Giuridica presso I’'Universita LUISS di Roma
facolta di Giurisprudenza (1*anno) — IUS /20 dal 2017 al 2019 (48 ore) con il Prof. Giovanni Buttarelli e
Prof. Cosimo Comella.

Gia collaboratore della cattedra di diritto penale e diritto penale dell’Economia presso Universita LUMSA di
Roma facolta di giurisprudenza

Gia Direttore del Corso di specializzazione in Cybercrime presso la Lumsa di Roma — facolta di
Giurisprudenza —negli anni 2009 — 2010- 2011- 2017 (ore annuali 70 circa)

Gia cultore della materia nella cattedra di Diritto dell’'informazione e della comunicazione presso
I"'Universita LUMSA di Roma dal 2005 al 2008.

Docenze Master:

Docente al Master di Il livello in “Responsabile della protezione dei dati personali: Data Protection
Officer e Privacy Expert” presso I'Universita di Roma Tre (anno 2020) (anno 2021);

Docente al Master di Il livello Master di Il livello in Intelligence Investigation & Security per I'anno
accademico 2020/2021- con insegnamento “La tutela dei dati personali secondo il GDPR” — Universita
LUMSA di Roma — Consorzio Humanitas

Gia Docente di diritto penale dell'informatica e riservatezza dei dati presso il Master di Il Livello in scienze
forensi “Criminologia - Investigazione - Security - Intelligence - Universita Sapienza di Roma (dal 2007 al
2015 circa) Medicina — docenze su Codice per la protezione dei dati personali e illecito trattamento dei
dati personali; reati informatici;

gia docente di diritto penale dell'informatica presso il Master di Cybercrime e computer forensics -
dipartimento di informatica Universita Sapienza di Roma (2017- 2018), docenza su Codice per la
protezione dei dati personali e illecito trattamento dei dati personali; reati informatici;

gia Docente di diritto penale dell’informatica presso il Master Executive in Cyber Security, Digital Forensics
and Computer Crimes - Facolta di Economia e Commercio Universita Sapienza di Roma — 2019

gia docente Corso di specializzazione in Cybercrime e Cybersecurity presso la Lumsa di Roma — Facolta di
Giurisprudenza —negli anni 2009 — 2010- 2011- 2017 (orel5 circa)



Lavoro o posizione ricoperti

Principali attivita e responsabilita
acquisite negli anni

Tipo di attivita o settore

Date dal 2003
—in corso

Docenze Corsi di formazione:

- svolge interventi presso i corsi di specializzazione del Consiglio Superiore Magistratura in materia di
reati informatici e cybercrime, privacy (identita personale), indagini informatiche, diritto alla
riservatezza dei dati, intercettazioni, aspetti giuridici della pedopornografia, diffamazione (in Roma e a
Scandicci presso la sede della Scuola Superiore della Magistratura).

- attualmente & docente presso alcuni corsi di specializzazione delle forze di polizia (Polizia di Stato,
Carabinieri) in materia di cybercrime, indagini informatiche, diritto alla riservatezza dei dati,
intercettazioni, aspetti giuridici della pedopornografia, diffamazione on line. In passato ha tenuto
lezioni presso i corsi della Guardia di Finanza di Ostia (Accademia della GDF) sempre in materia di
criminalita informatica.

- ha svolto in qualita di docente corsi di formazione per Enti e Pubblica Amministrazione in materia di
cybercrime, sicurezza informatica e privacy (aspetti giuridici e tecnici) nonché in materia di e-
governement, firma digitale, documenti informatici e codice amministrazione digitale (a richiesta si
puo fornire I’elenco delle pubbliche amministrazioni e delle societa private nelle quali si & fatta

- formazione del personale dal 2005 ad oggi) — I'attivita & stata svolta sia per conto di societa private di
formazione sia per conto direttamente degli Enti stessi

Avvocato, docente universitario a contratto, consulente in materia di diritto delle nuove tecnologie

- difensore in numerosi processi per reati informatici o per violazione dei dati personali dal 1999 ad oggi
(alcuni molto noti o tra i primi in Italia) sia in qualita di difensore degli imputati sia delle persone offese e
vittime dei reati

- particolarmente esperto sugli aspetti giuridici e tecnici delle indagini informatiche e telematiche

- come avvocato in passato si & occupato anche di processi in materia di marchi e brevetti e diritto d’autore;

- ¢’ stato per molti anni of Counsel dello Studio Legale E- lex con il quale ha collaborato come esperto di
diritto penale dell’informatica e consulente in materia di protezione dei dati personali http://e-lex.it/

E’ autore di numerosi articoli, libri e monografie nelle materie sopra indicate (I’elenco disponibile a richiesta)

Relatore in diversi convegni e seminari sul tema degli aspetti giuridici delle nuove tecnologie, cyber crime,

privacy e sicurezza informatica (elenco disponibile a richiesta)

socio fondatore (www.iisfa.net ) International Information Systems Forensics Association ('organizzazione
internazionale dei tecnici e giuristi impegnati nella promozione scientifica dell'informatica forense attraverso la
divulgazione, I'apprendimento e la certificazione riconosciuta in ambito internazionale. In Italia, IISFA é presente
dal 2007 in Italia e all’'estero tra le prime associazione con focus specifico sulla "Information Forensics”

E’ presente in alcuni comitati scientifici delle maggiori riviste del settore

Svolge attivita di consulenza in materia di privacy, data protection e aspetti giuridici della sicurezza
informatica — creazione di modelli privacy e GDPR compliance, assessment e analisi dei rischi, valutazione
d’impatto (DPIA) nonché assistenza e supporto alle funzioni aziendali per gli adempimenti relativi alla
normativa privacy italiana, europea e internazionale

Svolge attivita di consulenza in materia di responsabilita penale delle persone giuridiche ex legge n. 213 del
2001 per la redazione di modelli organizzativi con particolare riguardo ai modelli riguardanti la prevenzione del
cybercrime e alla riservatezza e sicurezza dei dati personali (alcuni enti privati nel settore sanitario del nord, del
centro d’ltalia)

Luglio 2021
DPO data protection Officer (referente Studio E-Lex) di una Universita Statale ( nord Italia).

2021

E’ stato pubblicato il volume “Il diritto penale del lavoro”, A.A. V. V., per la collana denominata “Diritto
commerciale d’'impresa”, nel quale & autore del Capitolo, “La tutela della dignita nello statuto dei lavoratori:
privacy e controlli. profili penalistici dello smartworking”.

Nel 2021 autore del Manuale della Cyber forensics e delle indagini digitali, Giappichelli


http://e-lex.it/
http://www.iisfa.net/

Gennaio 2020 — dicembre 2020

ha svolto attivita di consulenza su privacy e aspetti giuridici della sicurezza informatica per SOGEI Spa, societa in
house con la pubblica amministrazione che gestisce il sistema della fiscalita in Italia a seguito di un evento
informatico che I'ha riguardata in veste di responsabile del trattamento dei dati; si € anche occupato di
supportare le diverse funzioni aziendali tecniche sulle analisi del rischio (risk management) e sulle applicazioni
informatiche (servizi Ict), valutazione d’impatto e privacy by design.

Il 4 febbraio 2020 e stato sentito in qualita di esperto dalla Commissione parlamentare Giustizia del Senato della
Repubblica in merito alla proposta di legge sul Captatore informatico (Trojan) e alle modifiche al codice di
procedura penale

Anno 2020 modalita on line - incarico presso il Ministero di Giustizia — Dipartimento
amministrazione polizia penitenziaria (D.A.P) Corso di formazione funzionari contabili. Il valore
della privacy nella normativa interna e comunitaria

Nel 2019 ha svolto n. 3 seminari come Docente Corso specializzazione Scuola di Superiore
Magistratura — Firenze - Scandicci:

- “Identita digitale”;
- “Prova digitale e mobile forencis secondo la giurisprudenza”;

-“Sull’acquisizione della prova digitale” quest’ultimo in occasione di un corso di formazione di
magistrati europeo organizzato dall’ European Judicial Training Network (EJTN) di Brusselles.(26 e
27 settembre 2019, Firenze, Scandicci)

Dal 13 maggio 2019 - attivita ancora in corso
E’ stato chiamato a svolgere attivita di difesa in sede penale per conto di un ordine professionale
(Consiglio Ordine di Roma) che ha subito tra aprile e maggio un importante attacco informatico

Dai primi giorni di maggio 2019 > attivita ancora in corso

E’ stato chiamato a svolgere attivita di difesa in sede penale e consulenza per la tutela della
sicurezza dei dati personali per conto di un ente pubblico che ha subito ad aprile un importante
attacco informatico

Da novembre 2018 - attivita ancora in corso
Data protection officer di una societa multinazionale titolare di un data center nel nord Italia

Da maggio 2018 -> attivita ancora in corso
Data protection officer di un gruppo industriale italiano nel campo della vendita di prodotti
medicali e farmaceutici con alcune societa impegnate anche in altri settori di mercato.

Da aprile 2018 - 2019
Data protection officer presso un ente di diritto sportivo calcistico federale

Da ottobre 2017 - pubblicati 2019
Autore di alcuni commenti alle riforme legislative in materia delle intercettazioni (Manuale su
Cybercrime, Cedam, 2019)

Co-Autore Commentario sul Regolamento europeo privacy n. 679/2016 e digs n. 101 del 2018
(pubblicato ottobre 2018 per Wolters e Kluwer)

Da fine maggio a fine giugno 2018 (concluso)
ha svolto attivita di consulenza legale in materia di GDRP per conto di un ente istituzionale al fine di
effettuare un assessment generale e pianificare gli adempimenti necessari

Dal Marzo 2017 - 2018 - 2019
Docente “aspetti giuridici e tecnici dell'informatica forense” presso Corsi ISTI — Istituto tecnico
superiore Arma dei carabinieri - Velletri



Date

Lavoro o posizione ricoperti

Principali attivita e responsabilita

2018 - 2019
Docente “Aspetti giuridici informatica forense” presso Corso D.A.C. (Direzione Anti Crimine della Polizia di Stato)
— Nettuno

2 e 3 Febbraio 2017
Docente Corso specializzazione Scuola di Formazione CSM — Scandicci: “Art. 234 bis cpp e acquisizione all’estero
di dati informatici”

Da Agosto 2017 ad aprile 2018 circa

E stato chiamato ad occuparsi, in qualita di legale esperto, di un attacco informatico a sistemi informatici e
telematici ed ha collaborato con I'avvocato di un’associazione vittima degli attacchi al fine di redigere la querela
e di adempiere agli obblighi previsti dalla normativa e dai provvedimenti delle Autorita di controllo

Dal settembre 2016 - al dicembre 2016
consulente in materia di privacy e aspetti giuridici della sicurezza informatica e cybercrime per importante
societa multinazionale inglese operatore telefonico/telematico

Dal luglio 2016 - aprile 2018
consulente privacy a contratto con ente di diritto sportivo

Luglio 2016 — 2017 — 2018 -

incarico presso il Ministero di Giustizia — Dipartimento amministrazione polizia penitenziaria (D.A.P) per alcune
ore di docenza per i ruoli tecnici della polizia in materia di aspetti giuridici della privacy e della riservatezza dei
dati personali

Giugno 2016 — incarico presso il Ministero di Giustizia — Dipartimento amministrazione polizia penitenziaria
(D.A.P) per alcune ore di docenza per i ruoli tecnici della polizia in materia di cybercrime, aspetti giuridici e
giurisprudenziali dei reati informatici

Maggio —Giugno-Luglio 2016 — & stato incaricato in attivita di consulenza per redazione parere pro-veritate in
materia di privacy (aspetti giuridici e tecnici) presso ALITALIA spa (compagnia aerea multinazionale)

Giugno 2016 partecipazione in conference audio/video a E-privacy summer 2016 sul tema “Captatore
informatico: quale futuro e quali norme”

Aprile — Maggio 2016 — Corsi di formazione del personale sul Regolamento Europeo della privacy a Torino,
Roma, Padova, societa private

Ottobre 2015/ giugno 2017 - per la casa editrice Wolters e Kluwer- Ipsoa —, per commentario al Codice di
procedura penale 2016 - consegna il commento all’articolo 234 bis del codice di procedura penale su

“Acquisizione di dati informatici all’estero senza rogatoria”

Ottobre 2015 - commento all’articolo 234 bis del codice di procedura penale per la rivista “Archivio Penale”.

10 Luglio 2015 - luglio 2017

€ stato contattato da alcuni esponenti del parlamento italiano e di gruppi parlamentari nello studio, analisi ed
elaborazione di un testo normativo per introdurre lo strumento del “Trojan di Stato” o “captatore informatico”
nel nostro ordinamento

2 Luglio 2015 — Camera dei deputati — sala Gruppi Parlamentari — nel corso del seminario E-privacy — ha
effettuato intervento dal tema “La sicurezza come diritto di liberta e il ruolo della privacy nel prossimo futuro”

16 maggio 2015 lIsfa Forum Roma - intervento sul nuovo art. 234 bis del codice di procedura penale
21 Maggio 2015 Csm — formazione decentrata magistrati — la diffamazione on line

6 Maggio 2015 - IV” Corso di investigazioni informatiche — Scuola di Polizia — Cesena — reati informatici

Dal giugno 2014 - 2019

Consulente privacy e aspetti giuridici della sicurezza informatica
Societa privata in house con la pubblica amministrazione che gestisce il sistema informatico della fiscalita in
Italia

In relaziona alla quale, tra gli altri ha analizzato la conformita delle procedure organizzative aziendali alle
nuove prescrizioni dettate dal Garante della Privacy; nonché supportato e assistito nell’adeguamento delle
procedure interne e del manuale della sicurezza e della privacy;



Date

Lavoro o posizione ricoperti

Principali attivita e responsabilita

Nome e indirizzo consulenza

Tipo di attivita o settore

Date
Lavoro o posizione ricoperti

Date

Lavoro o posizione ricoperti
Principali attivita e responsabilita

Nome e indirizzo del datore di lavoro

Date

Lavoro o posizione ricoperti

Principali attivita e responsabilita

Tipo di attivita o settore
Date
Lavoro o posizione ricoperti

Principali attivita e responsabilita

Nome e indirizzo del datore di lavoro
Tipo di attivita o settore

Date
Lavoro o posizione ricoperti

Principali attivita e responsabilita

Nome e indirizzo del datore di lavoro

Tipo di attivita o settore

Date

Lavoro o posizione ricoperti

Principali attivita e responsabilita

Nome e indirizzo del datore di lavoro

Dal 1.1.2008 - ancora in corso

Consulente su aspetti giuridici e tecnici privacy e cybercrime in societa multinazionale gestore telefonia e
Internet Service Provider e Cloud provider.

Analisi, verifica aspetti giuridici questioni privacy, controllo processi sulle misure di sicurezza privacy, pareri,
Documento programmatico della sicurezza, controllo richieste tabulati telefonici avvocatura, privati e forze
dell’ordine, modulistica privacy, aspetti teorico-pratici reati informatici e sistemi antifrode; interpretazione
normativa nazionale e europea. Prestazioni obbligatorie art. 96 Cod Com.

Compagnia telefonica multinazionale straniera operante in Italia

Consulenza ed assistenza stragiudiziale in materia di privacy, diritto penale delle nuove tecnologie e
dell’internet;

Dal giugno 2012 - 2016
Consulente privacy e aspetti giuridici della sicurezza informatica in ausilio al Modello Organizzativo L. 231/2001
- Societa privata operante nell’ambito sistema sanitario e Case di cura e degenza anziani — Roma e Lodi

Anni 2009 - 2010 - 2011- 2017.

Professore presso il Corso di diritto penale dell’informatica (Responsabile e docente del corso)
Docenza annuale in materia diritto penale dell'informatica (reati informatici, privacy e computer forensics

Facolta di giurisprudenza dell’Universita LUMSA di Roma

Anno 2007 - 2011

Consulente e attivita di docente nei corsi di formazione su tutta la materia della privacy di Ente pubblico
partecipato dallo Stato -

Analisi, verifica aspetti giuridici questioni privacy, controllo processi sulle misure di sicurezza privacy, pareri,
Documento programmatico della sicurezza, modulistica privacy, aspetti teorico-pratici reati informatici e sistemi
antifrode, questioni in tema di data retention.

Societa multinazionale partecipata dallo stato al 100% (natura giuridica di diritto privato Spa; giuridicamente
Ente pubblico come stabilito dal Consiglio di Stato); (consulenze e formazione del personale anche (ma non
solo) attraverso contratti con loro Fornitori); compresa la formazione del personale dirigenziale.

Consulente esperto in cybercrime e privacy (protezione dei dati personali)

2010- 2011
Consulente su tutta la materia della privacy e riservatezza dei dati dell’azienda nonché utilizzo sistemi
informatici aziendali Azienda multinazionale trasporto aereo

Analisi, verifica aspetti giuridici questioni privacy, redazione e controllo processi su policy aziendali in tema di
privacy e sicurezza, pareri, modulistica privacy, aspetti teorico-pratici reati informatici e sistemi antifrode,
questioni riservate interne antifrode, indagini difensive e divieto di controllo lavoratori/dipendenti

Azienda multinazionale del trasporto Aereo

Consulente esperto in materia di cybercrime e privacy

01/11/2007 — novembre 2012
Docente cattedra informatica giuridica (privacy, computer forensics, informatica forense)

Docenza annuale in materia di privacy e diritto dell’internet (diritto delle nuove tecnologie), cybercrime esami e
correzione tesi e compiti scritti

Dipartimento di informatica dell’Universita La Sapienza, Roma - via Salaria

Docenza

2005 —al 2018

Docente corsi di formazione in materia di privacy e cybercrime presso Ente Ospedaliero di livello nazionale per
conto di societa di formazione del personale

Docente lezioni e supporto di consulenza legale

Diverse societa di formazione (si veda elenco allegato) e societa private per corsi in sede (anche in ambito
sanitario e ospedaliero (tra le altre, ALS di, Torino, Padova, Parma), Casa Sollievo della Sofferenza (Ospedale di
Padre Pio), Associazione Columbus (Roma)



Date

Date

Lavoro o posizione ricoperti
Principali attivita e responsabilita
Nome e indirizzo del datore di lavoro

Tipo di attivita o settore

Istruzione e formazione

Date

Titolo della qualifica rilasciata

Nome e tipo d'organizzazione
erogatrice dell'istruzione e formazione

Livello nella classificazione nazionale o
internazionale

Capacita e competenze personali

Madrelingua(e)

Altra(e) lingua(e)

Autovalutazione
Livello europeo (*)

Inglese

Capacita e competenze informatiche

Pubblicazioni

Allegati nel Cd rom (su richiesta)

dal 1 febbraio 2002 all'8 giugno 2002

partecipa settimanalmente e con profitto come discente al Master "Il diritto dell'Information Technology"
tenuto dall’Universita LUISS Management di Roma conseguendo il relativo attestato. Docente prof. Avv.
Francesco Iperti e prof. Giuseppe Corasaniti

Dall’anno 1996 all’anno 2000 circa

Giudice onorario presso il Tribunale penale di Roma (funzioni di Vice Procuratore Onorario d’udienza)
Magistrato Onorario

Procura della Repubblica di Roma — Tribunale penale di Roma — P.le Clodio, Roma

Giuridico — penale

07/07/1992

Laurea in Giurisprudenza

Universita La Sapienza di Roma

Laurea

Avvocato esperto in diritto delle nuove tecnologie, privacy, cybercrime e sicurezza Sia in ambito giudiziale sia
stragiudiziale.

Penalista esperto di reati informatici e investigazioni informatiche con venticinque anni d’esperienza gli ultimi 20

anche in materia di consulenza aziendale nel campo della protezione dei dati informatici.

Consulente ed esperto in assistenza giudiziali e stragiudiziali in materia di privacy, diritto delle nuove tecnologie e
dell'internet, diritto penale dell'informatica, proprieta industriale e intellettuale e e-commerce, e-governement
dal 2005 ad oggi per societa ed Enti pubblici e privati.

E autore di numerose pubblicazioni, libri e articoli su diritto penale dell'informatica, computer forensics, privacy,
commento e note a sentenza su riviste giuridiche qualificate;

Italiano

Comprensione Parlato Scritto
Ascolto Lettura Interazione orale Produzione orale
Utente
A2 Utente autonomo A2 Utente autonomo A2 Utente autonomo A2 Utente autonomo A2 autonomo

Buona conoscenza delle applicazioni standard quali pacchetto Office di Windows. Buona conoscenza dei
principali elementi di base dell'informatica.

(a richiesta si fornisce elenco )

All. elenco Corsi di formazione in materia di privacy e misure di sicurezza: aspetti giuridici,nonché elenco nomi

delle societa alle quali I'avv. Prof. Stefano Aterno ha formato il personale dipendente;

Consapevole delle sanzioni penali, nel caso di dichiarazioni non veritiere, di formazione o uso di atti falsi richiamate dall'art. 76 del d.P.R. n. 445/2000, il

sottoscritto Stefano Aterno, nata a Roma il 3 luglio 1966, c.f. TRNSFN66LO3H501R, autocertifica, ai sensi degli artt. 46 e 47 del d.P.R. n. 445/2000, quanto

sopra dichiarato nel curriculum e nell’elenco delle pubblicazioni.

Roma, 6 novembre 2022

Prof. Avv. Stefano Aterno
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Articoli, libri e pubblicazioni su libri o riviste specifiche di rilevanza nazionale

Sicurezza informatica (Aspetti giuridici e tecnici) —Pacini Editore 2022

Trattamento illecito dei dati personali: occorre fornire la prova del danno, commento a Cassazione n. 16402 del
giugno 2021,

Data retention: gli effetti nel nostro Paese della sentenza del 2 marzo 2021 della Corte di Giustizia Europea,
https://www.e-lex.it/it/data-retention-effetti-della-sentenza-del-2-marzo-2021-della-corte-di-giustizia-europea/ (21
giugno,21)

La tutela della dignita nello statuto dei lavoratori: privacy e controlli. Profili penalistici dello Smart-working,
Contributo volume Giuseppe de Marzo e Andrea Merlo, Lavoro e diritto penale, in Key Editore, 2021

Aterno, Curtotti, Cajani, Costabile, Manuale di cyber forensics e indagini digitali, Giappichelli, 2021

La captazione occulta di conversazioni tra presenti effettuata da un privato. Utilizzabilita, inutilizzabilita e limiti
della registrazione, (6 aprile, 2021), https://www.e-lex.it/it/la-captazione-occulta-di-conversazioni-tra-presenti-
effettuata-da-un-privato-utilizzabilita-inutilizzabilita-e-limiti-della-registrazione/

Intercettazioni via trojan, come si orienta la giurisprudenza: due casi significativi, Stefano Aterno, 15 febbraio
2021, https://www.agendadigitale.eu/sicurezza/privacy/intercettazioni-via-trojan-le-tendenze-della-giurisprudenza-
due-casi-significativi/

Eredita digitale, che ci insegna la sentenza di Milano su Apple, 16 febbraio, 2021,
https://www.agendadigitale.eu/sicurezza/privacy/eredita-digitale-che-ci-insegna-la-sentenza-di-milano-su-apple/

La difesa anti-malware & sempre legittima? Troppe incognite sulla cyber security, - 8 marzo 2019, articolo su
Agenda Digitale, https://www.agendadigitale.eu/sicurezza/la-difesa-anti-malware-e-sempre-legittima-troppe-
incognite-sulla-cyber-security/

Impronte digitali della PA. Il sistema “Buongiorno” & a prova di privacy — feb 2019 — Key Biz
https://www.key4biz.it/impronte-digitali-nella-pa-il-sistema-bongiorno-e-a-prova-di-privacy-intervista-a-stefano-
aterno/242801/#:~:text="l1%20sistema%20'Bongiorno'%20%C3%A8%20a%20prova%20di%20privacy'.,-
Intervista%20a%20Stefano&text=%E2%80%9CI11%20sistema%20che%20adotteremo%20trasforma,Pa%20in%20
audizione%20alla%20Camera.

La parziale “abolitio criminis” dell’abuso d’ufficio, 3 febbraio 2021, https://www.e-lex.it/it/la-parziale-abolitio-
criminis-dellabuso-dufficio/

Controllo a distanza del lavoratore nell’era dello smart working, 4 gennaio 2021, https://www.e-lex.it/it/controllo-a-
distanza-del-lavoratore-nellera-dello-smart-working/

A.A.V.V. Trattato sul Cybercrime, Ipsoa, 2019 (autore capitolo “Aspetti Giuridici e tecnici del Cloud Forensics, e
Capitolo su “La Convenzione di Budapest del 2001 e la . n. 48/2008”)

False dichiarazioni e “disobbedienza” al Garante Privacy: ecco cosa si rischia dopo il Gpdr, articolo 20 novembre
2018, Agenda Digitale, https://www.agendadigitale.eu/sicurezza/privacy/false-dichiarazioni-e-disobbedienza-al-
garante-privacy-ecco-cosa-si-rischia-dopo-il-gpdr/

Gdpr e processi, i dati acquisiti illecitamente sono inutilizzabili, articolo 31 agosto 2018, Agenda Digitale,
https://www.agendadigitale.eu/sicurezza/gdpr-e-processi-i-dati-acquisiti-illecitamente-sono-inutilizzabili/

Principio di accountability nel Gdpr, significato e applicazione, articolo del 31 luglio 2018, Agenda Digitale,
https://www.agendadigitale.eu/sicurezza/principio-di-accountability-nel-gdpr-significato-e-applicazione/

AAVV. Nuove norme in tema di intercettazioni (decreto di riforma cd Orlando gennaio 2018) — tutela della
riservatezza, garanzie difensive, e nuove tecnologie informatiche, maggio 2018, Giappichelli


https://www.e-lex.it/it/data-retention-effetti-della-sentenza-del-2-marzo-2021-della-corte-di-giustizia-europea/
https://www.e-lex.it/it/la-captazione-occulta-di-conversazioni-tra-presenti-effettuata-da-un-privato-utilizzabilita-inutilizzabilita-e-limiti-della-registrazione/
https://www.e-lex.it/it/la-captazione-occulta-di-conversazioni-tra-presenti-effettuata-da-un-privato-utilizzabilita-inutilizzabilita-e-limiti-della-registrazione/
https://www.agendadigitale.eu/sicurezza/privacy/intercettazioni-via-trojan-le-tendenze-della-giurisprudenza-due-casi-significativi/
https://www.agendadigitale.eu/sicurezza/privacy/intercettazioni-via-trojan-le-tendenze-della-giurisprudenza-due-casi-significativi/
https://www.agendadigitale.eu/sicurezza/privacy/eredita-digitale-che-ci-insegna-la-sentenza-di-milano-su-apple/
https://www.agendadigitale.eu/sicurezza/la-difesa-anti-malware-e-sempre-legittima-troppe-incognite-sulla-cyber-security/
https://www.agendadigitale.eu/sicurezza/la-difesa-anti-malware-e-sempre-legittima-troppe-incognite-sulla-cyber-security/
https://www.key4biz.it/impronte-digitali-nella-pa-il-sistema-bongiorno-e-a-prova-di-privacy-intervista-a-stefano-aterno/242801/#:%7E:text='Il%20sistema%20'Bongiorno'%20%C3%A8%20a%20prova%20di%20privacy'.,-Intervista%20a%20Stefano&text=%E2%80%9CIl%20sistema%20che%20adotteremo%20trasforma,Pa%20in%20audizione%20alla%20Camera
https://www.key4biz.it/impronte-digitali-nella-pa-il-sistema-bongiorno-e-a-prova-di-privacy-intervista-a-stefano-aterno/242801/#:%7E:text='Il%20sistema%20'Bongiorno'%20%C3%A8%20a%20prova%20di%20privacy'.,-Intervista%20a%20Stefano&text=%E2%80%9CIl%20sistema%20che%20adotteremo%20trasforma,Pa%20in%20audizione%20alla%20Camera
https://www.key4biz.it/impronte-digitali-nella-pa-il-sistema-bongiorno-e-a-prova-di-privacy-intervista-a-stefano-aterno/242801/#:%7E:text='Il%20sistema%20'Bongiorno'%20%C3%A8%20a%20prova%20di%20privacy'.,-Intervista%20a%20Stefano&text=%E2%80%9CIl%20sistema%20che%20adotteremo%20trasforma,Pa%20in%20audizione%20alla%20Camera
https://www.key4biz.it/impronte-digitali-nella-pa-il-sistema-bongiorno-e-a-prova-di-privacy-intervista-a-stefano-aterno/242801/#:%7E:text='Il%20sistema%20'Bongiorno'%20%C3%A8%20a%20prova%20di%20privacy'.,-Intervista%20a%20Stefano&text=%E2%80%9CIl%20sistema%20che%20adotteremo%20trasforma,Pa%20in%20audizione%20alla%20Camera
https://www.e-lex.it/it/la-parziale-abolitio-criminis-dellabuso-dufficio/
https://www.e-lex.it/it/la-parziale-abolitio-criminis-dellabuso-dufficio/
https://www.e-lex.it/it/controllo-a-distanza-del-lavoratore-nellera-dello-smart-working/
https://www.e-lex.it/it/controllo-a-distanza-del-lavoratore-nellera-dello-smart-working/
https://www.agendadigitale.eu/sicurezza/privacy/false-dichiarazioni-e-disobbedienza-al-garante-privacy-ecco-cosa-si-rischia-dopo-il-gpdr/
https://www.agendadigitale.eu/sicurezza/privacy/false-dichiarazioni-e-disobbedienza-al-garante-privacy-ecco-cosa-si-rischia-dopo-il-gpdr/
https://www.agendadigitale.eu/sicurezza/gdpr-e-processi-i-dati-acquisiti-illecitamente-sono-inutilizzabili/
https://www.agendadigitale.eu/sicurezza/principio-di-accountability-nel-gdpr-significato-e-applicazione/
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La cassazione alle prese con il Captatore informativo non convince sull’acquisizione mediante screen shot -
Diritto penale e processo — Ipsoa — 2018 (in corso di pubblicazione)

Articolo di Il Captatore informatico tra esigenze investigative e limitazioni della privacy: un bilanciamento
necessario e urgente (in materia di Captatore informatico (Trojan) per la rivista “Sicurezza e Giustizia”~ numero
di settembre 1* parte e numero di dicembre 2 parte)

Articolo “il Trojan dalla A alla Z” su www.dirittopenaleinformatica.it

Ottobre 2016 — giugno 2017 Commento all’articolo 234 bis cpp “ Acquisizione di dati informatici all’estero
senza rogatoria” per il Commentario al Codice di procedura penale 2017 Editrice Wolters e Kluwer- Ipsoa

Come la (cyber)sicurezza influenzera la privacy — 2016 - http://formiche.net/2016/01/23/parigi-cybersicurezza-
privacy/

La sicurezza come diritto di liberta e il ruolo della privacy nel prossimo futuro (Relazione a convegno presso
Camera dei deputati — sala dei gruppi parlamentari il 2 luglio 2015)

Accesso abusivo a sistema informatico alla luce di alcune pronunce della Cassazione dopo le Sezioni
Unite del 2012.

Il cd “appostamento informatico” alla luce della sentenza della Cassazione del 7 giugno 2013- cassazione
penale 2013

DIGITAL FORENSICS - voce Digesto discipline penalistiche — UTET - 2013

Le investigazioni informatiche e ’acquisizione della prova digitale, in Giurisprudenza di merito, 2013 — Marzo
2013

MEMBERBOOK IISFA 2013 - Mezzi atipici di ricerca della prova e nuovi strumenti investigativi informatici,
“il trojan o captatore informatico come prova atipica” - Experta, Forli, 2013

COMPUTER FORENSICS E INDAGINI DIGITALI — Manuale tecnico-giuridico e casi pratici - autori Aterno,
Cajani, Costabile, Mazzaraco, Mattiucci, Experta, Forli, dicembre 2011 (volume in 3 Tomi, pp 2.300); - parti
specifiche trattate da Stefano Aterno (vedi pagg indice), (libro)

“Gli accertamenti informatici nelle investigazioni penali: una prospettiva europea”, - Contributo di Stefano Aterno,
Data Retention: problematiche giuridiche e prospettive europee, - experta ed, 2011

IISFA memberbook 2010 — contributo di Stefano Aterno: Le Intercettazioni telematiche — ed. Experta (Forli),
2010, (nel quale é stato affrontato dall’autore, tra le altre cose, il tema del freeze dei dati personali ex comma 4
ter e ss. dell’art. 132 del TU privacy);
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“La tutela dei dati personali nella societa dellinformazione” — Giappichelli editore- 2009 — contributo di Stefano
Aterno : “La recente normativa in tema di Data retention. Problemi interpretativi e occasioni mancate” (libro)

AAVV - Sistema penale e criminalita informatica- a cura di Luca Luparia - Giuffré — 2009 (a cura di) - Stefano
Aterno, Danneggiamento informatico cosi come modificato e introdotto dallalegge n. 48 del 2008 - GIUFFRE
20009 (libro)

AAVV - Cybercrime, responsabilita degli enti e legge n. 48 commento alla legge 18 marzo 2008 n. 48 CEDAM
— 2009 -Travv. Stefano Aterno ha commentato l'art. 615 quinquies cp e gli articoli relativi alle nuove norme in materia
di investigazioni informatiche e acquisizione degli elementi di prova informatici (artt. 244 e ss. Cpp.), nonché le
modifiche all’art. 132 del codice privacy e al comma 4 ter, quater e quinquies; (libro)

Il decreto n. 109 del 2008 : il legislatore interviene ancora sul data retention recependo la direttiva
2006/24/ce, ma la storia non sembra essere finita — in Diritto penale e processo — IPSOA — n. 3 del 2009

Acquisizione e analisi della prova informatica, - per Dossier Processo penale e prova scientifica (a cura del Prof.
Paolo Tonini), IPSOA, in allegato al n. 6 della Rivista di diritto penale e processo, 2008

Commento alla legge di ratifica della convenzione di Budapest del 23 novembre 2001 — legge 18 marzo 2008,
n. 48 : autori Avv. Prof. Stefano Aterno, avv. Marco Cuniberti, avv. Giovanni Battista, Gallus, avv. Francesco Paolo
Micozzi. (Stefano Aterno, anche relativamente alle modifiche all’art. 132 del codice privacy e al comma 4 ter,
quater e quinquies); http://www.qiuristitelematici.it/modules/gas/article.php?storyid=37

reperibile all’'Url: http://www.qiuristitelematici.it/uploads/commento-budapest.pdf

“Conservazione dei dati informatici e prospettive europee” (data retention), Relazione al convegno di studi
organizzato dal’OLAF , “Nuove prospettive dell’attivita investigativa nella lotta antifrode in Europa”, 25 gennaio
2008, Milano - pubblicato per le edizioni francesi Bruyland — 2008 (libro)

Dati relativi al traffico telematico (files di log) e le intercettazioni preventive telematiche , in Reati informatici
e attivita di indagine : dal cyberterrorismo alla computer forensics, in Atti del convegno di Varenna del 2007, Experta
edizioni , 2008

Le misure di sicurezza nel reato di accesso abusivo: I'agente deve averle neutralizzate, commento a sentenza
della Cassazione sul reato di accesso abusivo, in Diritto dell’internet, 1, 2008, Ipsoa

Il codice dell’amminstrazione digitale — Atelli, Aterno, Cacciari, Canteruccio, ED. Istituto Poligrafico dello Stato,
2008 (libro)

Indagini difensive e richiesta di documenti alla Pubblica amministrazione in Rivista “diritto e prassi
amministrativa”, Sole 24 Ore - gennaio 2007,

“Non c’é reato di accesso abusivo se sul sistema informatico “attaccato” mancano le misure di sicurezza”
(art. 615 ter c.p.), commento alla sentenza della Corte di Cassazione Sez. VI, 27 ottobre 2004(dep. 30 novembre
2004), n. 46509. in www.penale.it
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“Le foto carpite con il telefonino integrano il reato di cui all’art. 615 bis ?”, commento alla sentenza della
Cassazione 27 marzo 2006, n. 10444, in Rivista dell’Internet, n. 4, 2006, Ipsoa

‘Deregulation della Cassazione in materia di privacy ?” , in Cassazione penale, 2005, n. 11, Giuffre

- “La Securacy definisce il futuro (Misure antiterrorismo — cd. Decreto Pisanu del luglio 2005)”, in
http://punto-informatico.it/p.aspx?i=1330641

-“La cassazione non convince sull'intercettazione illecita di comunicazioni informatiche e telematiche (art.
615 ter e 617 quater c.p.)”, in Cassazione penale 2005, n. 5, Giuffre

“Profili penali dell'anonimato in Rete”, in Sicurezza e anonimato in Rete, 2005, Nyberg
http://www.nyberg.it/product.asp?intProdID=47 (libro)

"Dati esterni (data retention), esigenze investigative e tutela dei dati personali”, relazione al convegno di
Otranto, 8-9 ottobre 2004, reperibile su

http://www.qiuristitelematici.it/modules/gas/article.php?storyid=3

http://www.giuristitelematici.it/modules/gas/documenti/puglia/aterno.pdf

“No al controllo a distanza. Controlli solo per esigenze produttive e con il placet dei sindacati aziendali * —
articolo S. ATERNO- Dossier de “il sole 24 ore” Guida al Diritto — “La mia privacy. Tutte le novita per imprese,
professionisti e cittadini” — maggio 2004

“ Sull'accesso abusivo a sistema informatico o telematico’, in rivista Cassazione penale, 2000, n. 1, Giuffré

“Aspetti problematici dell'art. 615 quater c.p. (accesso abusivo e detenzione e diffusione abusiva di codici
di accesso)’, in rivista Cassazione penale, 2000, n. 4, Giuffre

Roma 6 novembre 2022

Avv. Prof. Stefano Aterno



~3Cognome

ATERNO

4 Nome

NO

TESSERA EUROPEA DI ASSICURAZIONE MALATTIA




800668

BZOZ'LO'EO
AN VINFOVIS

Ll
AL IVNOLLVA
VZNYNIOWLLD

Hvestviv)

Tt S

A IOLIL 130 YRS

£1L0Z'0L'9L

DMINGS!/ ANOBSIANT

(441 w
IHOIIH X35
VRUTTIVS. 05545

AR 4O 21V ANY 22V I
5 EVE(DWQB.J:

ONYAILS
AWV ANON
ONH3LY
WVYNAGS / ANONSICD
Yoy
AL WSEWNGRY 210 wzaoéug
/ YLLLNII 10 YAV



COGNOME E NOME DEI GENITORI O DI CH1 NE FA LE VECI

SURN) KAME OF PARENTS OR LEGAL GUARDIAN

mOD_“.Nm ﬂWMz.m «m.uxmg_a\:‘uﬂ DINASCITA

LG 2.0,

TRNSFN66LOIHSOTR i -~

INDIRIZZO D RESIDENZA / RESIDENCE
VIA CARLO MIRABELLO, 12/A ROMA (RM) P

TR

C<ITACAT44B2AKT<<LCLCLLLLLLLLLK
6607032M28070301 TAKLLLL<L<L<L<2
ATERNO<<STEFANO<<ELCLL<<<L<LLK




	CIFI 77 Stefano Aterno firmato.pdf
	Diapositiva numero 1


		2023-01-03T15:47:24+0100
	Stefano Aterno




